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Eine kurze Geschichte tiber Ransomware

Seit den Anfangen der auf Lockern basierenden Trojanerangriffe im Jahr 1989 hat sich Ransomware von einem kleinen Problem zu
einer groRen Bedrohung fur die Cybersicherheit entwickelt. Als die Verschlisselung Anfang der 2000er Jahre in die Strategie der Angriffe
aufgenommen wurde, nahm Ransomware Fahrt auf und entwickelte sich zwischen 2070 und 2020 noch schneller.

Dieser Wachstumsschub ist zum Teil auf das Phanomen zurtckzuflhren, dass Bitcoin als bequeme Methode der Losegeldzahlung aufkam, die die
Anonymitat der Angreifer schitzte, und zum Teil auf den Erfolg von Angriffen im Stil der Exfiltration (auch bekannt als Leakware oder Doxware),
bei denen boswillige Akteure damit drohen, sensible Daten zu veroffentlichen, wenn kein Losegeld gezahlt wird.

Ransomware Uber 40 Jahre
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Der erste bekannte Upticks in Heim-PCs Bitcoin kommt auf Exfiltration und Cybersicherheitsjobs gehoren
Ransomware-Angriff; und E-Mail-Viren bringen den Markt und macht Erpressung beginnen, die  zu den am schnellsten
ein Trojaner, wird Cybersicherheit ins Erpressung flr boswillige Ransomware-Strategie wachsenden, mit einem
gestartet.” offentliche Bewusstsein.? Akteure einfacher.? zu dominieren.’ Anstieg von 31 %.°




Ransomware-Trends heute

Ransomware-Angriffe haben an Starke und Schwere zugenommen, und die damit
verbundenen Kosten sind gestiegen, da die Anzahl der betroffenen Organisationen
zunimmt und Backups als effektive Sicherheitsstrategie scheitern. 6’

- Gesamte
Die durchschnittliche Losegeldzahlung steigt: 265 Ransomware-
Q1 - 2021; Q2 - 2021: Q3 - 2021: Q4-2021: i (VIISWOEYs) Kosten furalle
g Unternehmen
111.605 USD 178.254 USD 139.739 USD 322.168 USD § im Jahr 2030°
7 O 0/ der Unternehmen erlebten 2021 Ransomware betrifft Durchschnittliche
0 einen Ransomware-Angriff. alle 2 Sekunden : Ausfallzeit pro
Mehr als 63 % der Befragten zahlten 1 Unterneh men.!’ Angriff
das Losegeld.™
Top-Ransomware-Ziele nach Branche: Das durchschnittliche
o IT-Sicherheitsbudget flr 2022
(N @ @ : betragt 24,4 Millionen USD,
\vJ von denen 25 % voraussichtlich
1: Technologie 2: Gesundheitswesen 3: Bildungswesen™ fir die Minderung von Ransomware

ausgegeben werden™.

Ransomware ist eine zunehmende Bedrohung, die eine proaktive Strategie und
einen mehrschichtigen Ansatz erfordert. Das Wissen um die Wahrscheinlichkeit
und die finanziellen Auswirkungen eines Angriffs ist nur der Anfang.

Wie geht es nun weiter?

In diesem Leitfaden lernen Sie die vier wichtigsten Komponenten
einer effektiven Ransomware Readiness und -Reaktion kennen.



1. Kennen Sie Thre Schwachstellen

Ransomware macht sich die Schwachstellen eines Unternehmens zunutze, um die Umgebung zu infiltrieren.
Es gibt zwei grundlegende Uberlegungen, die bei der Bewertung der Schwachstellen
Ihres Unternehmens zu beachten sind:

A.In jeder Ebene Ihrer IT'TUmgebung besteht ein Risiko.

Ransomware-Schutz beginnt damit, einen vollstandigen Uberblick Gber Ihre gesamte

Infrastruktur zu erhalten.

Es braucht nur eine Schwachstelle, um Angreifer hereinzulassen. Die Identifizierung und Behebung
bestehender Sicherheitsbedenken auf allen Ebenen Ihres Unternehmens, von der Netzwerksicherheit

bis hin zu Backup-Architekturen und dartber hinaus, sollte oberste Prioritat haben.
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i 5= B. Menschliche Fehler liegen hinter den meisten

erfolgreichen Ransomware-Angriffen.

Menschliche Fehler sind so weit verbreitet, dass die meisten
Ransomware-Angriffe darauf beruhen. Auch wenn sich 85 Yyer verstore 2020 basierten

Ransomware weiterentwickelt hat, beruhen die meisten auf menschlichem Versagen.'s

Angriffe immer noch darauf, dass ein Endnutzer
versehentlich Anmeldedaten angibt oder auf ein bosartiges Die Schaffung von Sicherheit auf Identitats-,
Programm klickt, um es zu aktivieren. Endgerat-, Netzwerk- und Infrastrukturebene

ist entscheidend flr eine umfassende

Obwohl es niemals maoglich ist, das Problem menschlicher Fehler - .
Risikominderung.
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2. Thre Daten sichern

- mirror_mod.use y

Uberlegungen zur Sicherung Ihrer Daten beginnen damit, zu verstehen, was
Sie schitzen mochten. Die Verbreitung von Exfiltrationsangriffen kann mit dem
steigenden Wert von Daten und der wachsenden Menge an sensiblen Daten,
die von risikoreichen Unternehmen erzeugt, gespeichert und genutzt werden, in

Verbindung gebracht werden.

Die Unveranderlichkeit von Daten ist ein weiterer Punkt, den Sie bertcksichtigen
sollten —d. h.die Erstellung von Daten, die nach dem Schreiben nicht mehr geandert
werden kdnnen. Der Begriff kommt oft in Gesprachen (iber Ransomware auf.
Theoretisch ist es eine praktische Losung. In der Praxis kann es schwierig sein, dies zu
erreichen. Insbesondere, wenn Ihre Angreifer Zugriff auf interne Kontrollen nutzen, um
Ihre Backup-Umgebungen zu gefahrden — aber mehr dazu im nachsten Abschnitt.

Aufgrund der Schwierigkeit echter Datenunveranderlichkeit ist es wichtig,
sicherzustellen, dass Ihre Datenschutzplattform sicher ist. Obwohl diese Uberlegung
flr On-premises-Daten immer noch wichtig ist, missen Unternehmen besonders
vorsichtig sein, um in der Cloud gespeicherte Daten zu schutzen.
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Es gibt eine allgemeine Annahme, dass Daten in der Cloud automatisch sicherer
sind. Das kénnte kaum weiter von der Wahrheit entfernt sein. Cloud-Service-
Vereinbarungen empfehlen oft ausdrlcklich, eine Drittanbieterquelle fir den
Datenschutz einzusetzen. Denken Sie daran: Sie sind fur Ihre Daten verantwortlich.

Denken Sie an einen datenorientierten Ansatz und
fragen Sie sich:
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.Wo befinden sich
dieseDaten?”

|
[P

,Wie schutzen
wir sie?”

.Mit welcher Art von
Daten habe ich
es zu tun?”

Wenn Sie all diese Fragen beantworten kénnen, haben Sie eine viel starkere
Grundlage fur die Zukunft.



3. Sichern Sie Thre Backups

Lange Zeit galten Datensicherungen als wichtigster Plan fur den Fall eines Angriffs. Und jetzt? Backups sind der Ort,
an dem die Angreifer ansetzen. Das funktioniert in etwa so:

Ihre Backup-Software und -Architektur sind groRartig; Sie glauben, dass Sie geschltzt sind. Dann macht jemand in Ihrem
Unternehmen einen Fehler.

Infolgedessen verfugt ein Angreifer Uber Admin-Anmeldedaten. Mit diesen Anmeldeinformationen kénnen sie Zeit in Ihrer Umgebung
verbringen, Ihren Backup-Prozess kennenlernen und dann die Backups angreifen, bevor sie ihre Ransomware freisetzen. Jetzt ist Ihr
Sicherheitssystem nicht mehr verfigbar und es ist wahrscheinlicher, dass Sie das Losegeld bezahlen, um Ihre restlichen Daten zu entschltsseln.

.lch hatte Kunden, die alle richtigen Schritte unternommen haben, wie z. B. Bac
kup-Anwendungen, Datenreplikation zwischen zwei Rechenzentren usw. Aber es waren
nicht wirklich die Backup-Software oder die Gerate selbst, die ein Problem darstellten.

Es handelte sich entweder um ein Standardpasswort, oder jemand konnte die
Admin-Anmeldedaten kompromittieren. Sie sind dort eingedrungen und haben
im Grunde die Backup-Anwendungen geldscht und dann die Ransomware freigesetzt.”

— Data Protection Solutions Architect, Insight

Backups allein reichen nicht aus, und Backups in der Cloud bedeuten nicht, dass Ihre Daten sicher sind. Backups waren sicherer, als
Netzwerke und physische Grenzen noch einfacher zu sichern waren. Aber mit der Entwicklung zur Remote-Arbeit und dem Internet
der Dinge (Internet of Things, lIoT) sind Perimeter schwieriger zu definieren und zu sichern, was es noch wichtiger macht, Ihre Backup-
Umgebungen zu Gberprifen und Uber angemessene Datenisolierungsstrategien zu verflgen.

Der beste Weg, Ihre Daten vor Ransomware zu schutzen, ist:

ﬁT An mehreren Standorten

= . .
= Mehrere Kopien der K—: Mehrere Medientypen — :
Daten <:7> abdecken gelagert, vorzugsweise auch

auRerhalb des Standorts



4. Einen Plan haben (und ihn testen, &ndern und durchfiihren)

Es gibt viele Dinge, die Sie tun konnen, um Ihr Risiko fuUr Ransomware-Angriffe zu reduzieren,

aber es gibt keine Moglichkeit, sie vollstandig zu verhindern. Die beste Vorgehensweise

besteht darin, sich so vorzubereiten,als ob Sie sicher davon ausgehen, dass Sie eine

Datenschutzverletzung erleiden werden, weil es — statistisch gesehen — wahrscheinlich ist.

,Die Annahme sollte sein, dass es nicht darum geht, ob, sondern
wann. Sind wir also vorbereitet, und was werden wir tun?”
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Planung

Die Entwicklung eines Notfallwiederherstellungsplans ist
ein kritischer und oft Ubersehener Teil des Ransomware-
Ratsels. Von Uberlegungen zur Netzwerksicherheit bis

hin zu rechtlichen Auswirkungen- bewerten Sie alle
potenziellen Auswirkungen eines Ransomware-Ereignisses
und legen Sie einen Aktionsplan fest. Sie konnen mit
Sicherheitsdienstleistern zusammenarbeiten, um einen
malkgeschneiderten, umsetzbaren Vorfallreaktionsplan

zu erstellen. Zu viele Organisationen haben begrenzte
Maflinahmenplane, die nur im Kopf bestimmter Mitarbeiter
existieren. Es ist auch wichtig, dass der Plan gut dokumentiert
ist und sich auf Ihr gesamtes Unternehmen erstreckt.

Tests

Genauso wichtig wie die Entwicklung eines Plans ist

es, ihn zu testen. Testen Sie Ihren Plan in Ihrer aktuellen
Softwareumgebung auf etwaige Mangel, passen Sie ihn bei
Bedarf an, und fahren Sie ihn zeitnah durch, wobei Sie ihn
bei Bedarf weiter Uiberarbeiten. Dies stellt nicht nur sicher,
dass interne Teams bereit sind, im Falle eines Ereignisses
schnell und effektiv zu reagieren, sondern dass lhr Plan auf
dem neuesten Stand und optimal positioniert ist, um beste
Ergebnisse zu erzielen.

@ Bildungswesen

Laut Daten von IBM sind nur 38 % der Staats- und
Kommunalverwaltungen in der Ransomware-Pravention
geschult, was insbesondere angesichts des Risikos

fur offentliche Organisationen besorgniserregend ist.’®



Da menschliche Fehler an der Spitze
der Ransomware-Kettenreaktion
stehen, sollte man uber

o

Schulungen nicht hinwegsehen. -~ ‘t~
ke L S
Alle Personen innerhalb einer Organisation o .
sollten eine grundlegende Schulung zu ~ ;'\.’)
Ransomware erhalten, insbesondere dazu, o =

wie man Phishing- und Spoofing-Angriffe o B

erkennt und meldet. o N‘

Ransomware ist bereit. Bist du es auch?

Der Ansatz jeder Organisation im Umgang mit Ransomware ist einzigartig. Eine effektive Strategie bertcksichtigt mehrere
Faktoren, einschlieBlich der Menge und Art Ihrer Daten sowie der Komplexitat Ihrer IT-Infrastrukturen.

Insight kann Ihnen dabei helfen, Ihre aktuelle Sicherheitslage im Hinblick auf die wachsende Bedrohung durch Ransomware
zu bewerten und gemeinsam mit Ihnen einen ganzheitlichen Ansatz fur die Cybersicherheit zu entwickeln, der alle Ebenen Ihrer
IT-Umgebung schutzt und den spezifischen Anforderungen |hres Unternehmens entspricht.

Wenn Sie bereit sind, Uber Moglichkeiten zur Verbesserung der Ransomware Readiness Ihres Unternehmens zu sprechen,


https://de.insight.com/de_DE/knowledge-base/contact-us.html
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