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Sicherheit bei Adobe.

Adobe nimmt die Sicherheit eurer digitalen Inhalte ernst. Bei Adobe sind Sicherheits-
mafinahmen ein fester Bestandteil der Software-Entwicklung, Prozesse und Programme. Sie
werden von interdisziplindren Teams konsequent umgesetzt, um etwaigen Zwischenfillen
vorzubeugen, diese aufzudecken und angemessen darauf zu reagieren. Dariiber hinaus
halten wir uns durch Kooperation mit Partnern, Forschenden und anderen Unternehmen
Uber aktuelle Bedrohungen und Schwachstellen auf dem neuesten Stand und integrieren
fortlaufend hochentwickelte Sicherheitstechnologien in unsere Produkte und Services.

In diesem Whitepaper erfahrt ihr, welchen Stellenwert Sicherheit bei Adobe Acrobat mit
Document Cloud-Services und den zugehdrigen Daten hat.

Uberblick liber Acrobat mit
Document Cloud-Services.

Acrobat mit Document Cloud-Services ist die PDF-Komplettlosung flir die moderne, vernetzte
Arbeitswelt mit ihren zahlreichen Geréten. Sie vereint Acrobat fiir den Desktop und den
Zugriff auf Premium-Funktionen der Mobile App Acrobat Reader mit Services von Adobe
Document Cloud. Somit erfiillt die Losung jeden Anspruch an einen mobilen, intelligenten
Dokumenten-Workflow mit geratetibergreifendem Schutz fir wichtige Daten.

Mit Acrobat mit Document Cloud-Services konnen Kunden und Kundinnen nahezu alle
Inhalte in elektronische Dateien umwandeln und weitergeben. Dariiber hinaus kénnen

sie Uiber Cloud-Services, Desktop-Software oder Mobile Apps PDF-Dateien erstellen und
bearbeiten.

Verfiigbarkeit.

Die Services von Document Cloud sind in verschiedene Acrobat-Produkte eingebunden.

Acrobat Pro - Fiir Nutzer und Nutzerinnen, die mit dem Laptop oder Desktop-Computer
arbeiten

Online-Services von Acrobat - Web-Anwendung fiir unterstiitzte Browser wie Chrome,
Microsoft Edge, Firefox und Safari auf dem Desktop, Smartphone und Tablet

Mobile App Acrobat Reader - Kostenloser Download per Apple App Store und
Google Play

Acrobat wurde auch in mehrere Produktivitats-Tools von Microsoft eingebunden. In diesen
Fallen werden Dokumente an anderen Orten gespeichert als im eigenstandigen Acrobat-
Programm. Die jeweiligen Sicherheitsinformationen werden im Bereich Integration mit
Microsoft-Produkten aufgefiihrt.
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Document Cloud-Services.

Zu den Services von Document Cloud gehoren:
PDF-Dateien versenden - PDF-Dokumente tiber einen E-Mail-Client versenden

Seiten verwalten - Seiten in einem PDF-Dokument einfligen, l6schen, neu anordnen
oder drehen

PDF-Dateien erstellen — Word-, Excel- und PowerPoint-Dokumente sowie Bilder oder
Fotos in PDF-Dateien umwandeln

PDF-Dateien exportieren - PDF-Dokumente in editierbare Microsoft Word-, Excel-,
PowerPoint- oder RTF-Dateien umwandeln

PDF-Dateien bearbeiten - PDF-Dokumente auf dem Desktop, Smartphone oder Tablet
bearbeiten

Dateien kombinieren — Mehrere Dateien zu einem kompakten PDF-Dokument
zusammenfihren - auf jedem Gerat

Ausfiillen und unterschreiben - Formulare ausfiillen und eine elektronische Unterschrift
hinzufigen

Adobe Scan - Fotos von Quittungen und anderen Papierdokumenten in editierbare,
hochwertige PDF-Dateien umwandeln

Adobe Acrobat Sign (Whitepaper in englischer Sprache) - Dokumente vorbereiten und
versenden, um auf jedem modernen Gerét vertrauenswiirdige elektronische Unterschriften
einzuholen - von einfachen Unterschriften bis hin zu digitalen Signaturen in der Cloud

Der Umfang der Document Cloud-Services wird kontinuierlich erweitert. Eine aktuelle Liste
ist auf Adobe.de verflgbar.

Dokumentensicherheit.

Schwarzung.

Mit den Schwarzungswerkzeugen der Adobe Document Cloud-Services lassen sich
vertrauliche Informationen zuverldssig schiitzen. Sowohl Text als auch Bilder kénnen vor
der Weitergabe eines Dokuments unwiderruflich geldscht werden. Es ist auch moglich,
Inhalte zu suchen und zu entfernen, die bestimmten Mustern entsprechen, beispielsweise
Telefonnummern, Kreditkartennummern und E-Mail-Adressen. Wahrend andere Tools und
Methoden der Schwarzung Inhalte lediglich verdecken, werden bei Acrobat die ausgewahlten
Informationen vollstandig aus der Datei entfernt. Mit der Funktion ,Dokument bereinigen"
lassen sich auch verborgene Informationen wie Metadaten aus einem PDF-Dokument
entfernen.

Freigabe.

Bei Document Cloud gespeicherte Dateien werden automatisch als privat gekennzeichnet.
Ihr Inhalt ist somit nur fiir die Person sichtbar, die sie hochgeladen hat. Endanwender und
-anwenderinnen mussen die Freigabe von Inhalten aktiv veranlassen, ansonsten bleiben sie
privat. Die Freigabe erfolgt tiber den Versand eines Links.



Dateien kénnen iber Document Cloud-Services entweder zum Anzeigen oder zur
Uberpriifung freigegeben werden. Ist ,Kommentare zulassen” bei der Freigabe deaktiviert,
konnen Empfangende (ber den erhaltenen Link nur eine schreibgeschiitzte Fassung des
Inhalts abrufen. Ist die Option aktiviert, konnen Empfangende Kommentare anbringen,
aber keine Anderungen am Inhalt der PDF-Datei vornehmen. Links kénnen per E-Mail,
Textnachricht oder ein beliebiges Programm zur Zusammenarbeit bereitgestellt werden.

Elementeinstellungen und Einschrankungen fur Freigaben.

Elementeinstellungen

Abb. 1: Einstellungen fiir Document Cloud-Services

In Document Cloud gespeicherte Inhalte kdnnen tber die Elementeinstellungen in der Adobe
Admin Console mit Freigabeberechtigungen versehen werden. Mit dieser Funktion kdnnen
IT-Teams die Weitergabe offentlicher Links deaktivieren und zusatzlich die Zusammenarbeit
tber Document Cloud auf Domains beschranken, die dem Unternehmen gehoren oder fiir
die das Unternehmen den Zugriff zugelassen hat. Wenn Freigabeberechtigungen aktiv sind,
mussen sich die Empfangenden anmelden. Mit ,Nur flir Domanenbenutzer freigeben wird
festgelegt, dass Inhalte nur innerhalb der Organisation oder mit vertrauenswiirdigen anderen
Domains ausgetauscht werden konnen. Die externe Bereitstellung ist nicht moglich.

Microsoft Purview Information Protection.

Microsoft Purview Information Protection ist eine Losung von Microsoft zur Rechteverwaltung.
Anwender und Anwenderinnen von Azure Information Protection und anderen Purview
Information Protection-Losungen von Microsoft konnen Acrobat oder Acrobat Reader
verwenden, um gekennzeichnete und geschitzte Inhalte zu lesen. Die neuesten Versionen
von Acrobat und Acrobat Reader (Version 22.001.20142 und spéater) umfassen das dazu
notige Microsoft-Plug-in und erfordern keine separate Installation. Kundinnen und Kunden,
die altere Versionen von Acrobat oder Acrobat Reader verwenden, kdnnen das Plug-in von
Adobe.de herunterladen.

Geschutzter Modus.

Um euch vor schadlichem Code zu schiitzen, der versucht, mithilfe von PDF-Dateien das
Dateisystem eurer Computer zu manipulieren, bietet Adobe den geschiitzten Modus, eine
Implementierung der Sandbox-Technologie.

In Acrobat Reader erweitert dieser Modus den Schutz vor Angriffen, die versuchen, Schad-
Software zu installieren. So werden das Auslesen und der Abruf vertraulicher Daten und
geistigen Eigentums auch im Firmennetzwerk verhindert. Der geschiitzte Modus wird



standardmaflig beim Starten von Acrobat Reader aktiviert. Insbesondere schrankt dieser
Modus die Zugriffsrechte fiir das Programm ein, sodass Microsoft Windows-Systeme vor
boswilligen PDF-Dateien geschiitzt werden, die gegebenenfalls versuchen, in das Dateisystem
des Computers zu schreiben oder Informationen auszulesen, Dateien zu [0schen oder auf
andere Weise Systemdaten zu verandern.

Der geschutzte Modus von Acrobat Reader kann unter Windows 8.1 und hoher isoliert in
einem AppContainer ausgefiihrt werden.

Geschutzte Ansicht.

Beim Sandboxing handelt sich um eine anerkannte Methode, eine abgegrenzte Umgebung
mit eingeschrankten Rechten fir die Ausfiihrung von Programmen zu schaffen. Sandboxes
tragen zum Schutz der Systeme vor Angriffen mit nicht vertrauenswiirdigen Dokumenten bei,
die moglicherweise ausfiihrbaren Code enthalten. Im Kontext von Acrobat Reader gelten alle
PDF-Dateien und die Prozesse, die sie aufrufen, als nicht vertrauenswiirdige Inhalte. Reader
behandelt PDF-Dokumente als potenziell schadlich und beschrankt Prozesse, die die PDF-
Datei aufruft, auf die Sandbox. Genau wie der geschiitzte Modus von Acrobat Reader ist die
geschiitzte Ansicht von Acrobat eine Implementierung der Sandbox-Technologie.

Bei Acrobat werden in dieser Ansicht nicht nur das Schreiben von schadhaftem Code auf
dem Computer-System mithilfe einer PDF-Datei unterbunden, sondern auch das Auslesen
vertraulicher Daten oder geistigen Eigentums. Die geschiitzte Ansicht beschrankt die
Ausfiihrung nicht vertrauenswirdiger Programme (beispielsweise PDF-Dateien mit den

von ihr aufgerufenen Prozessen) auf eine isolierte Umgebung - die ,Sandbox" -, um

zu verhindern, dass schadlicher Code in der Datei den Rechner beeintrachtigt. Bei der
geschiitzten Ansicht wird davon ausgegangen, dass alle PDF-Dateien potenziell schadlich
sind. Daher wird jede Ausfiihrung auf die Sandbox beschrénkt, es sei denn, eine Datei wurde
als vertrauenswiirdig gekennzeichnet.

Dieser Schutz beim Offnen von PDF-Dokumenten steht sowohl in Acrobat als auch im
Browser zur Verfiigung. Die geschiitzte Ansicht wird unter Windows 8 und hoher in einem
AppContainer ausgefiihrt. Dadurch entsteht eine noch besser abgeschirmte Umgebung.
Oben im Anzeigefenster wird eine gelbe Meldungsleiste eingeblendet, sobald eine
potenziell schadliche Datei gedffnet wird. Diese Leiste weist darauf hin, dass die Datei nicht
vertrauenswirdig ist und in der geschiitzten Ansicht gedffnet wurde, in der viele Acrobat-
Funktionen deaktiviert und die Moglichkeiten der Interaktion mit der Datei eingeschrankt
sind. Die Datei ist schreibgeschiitzt. Eingebettete oder verkniipfte schadliche Inhalte kdnnen
in das System nicht eindringen.

Um die Datei als vertrauenswiirdig zu kennzeichnen und alle Funktionen von Acrobat
zu aktivieren, klickt man auf der Meldungsleiste auf ,Alle Funktionen aktivieren". Acrobat
schaltet daraufhin die geschitzte Ansicht aus und fligt die Datei zur Liste vertrauenswiirdiger
Quellen bzw. Elemente hinzu. Ab dem nachsten Offnen dieser Datei gelten nicht mehr die
Einschrankungen der geschiitzten Ansicht.



Sicherheit der Adobe Document
Cloud-Services.

Authentifizierung.

Das IT-Team gewahrt Endanwendern und -anwenderinnen tber die Admin Console
Zugriff auf die Document Cloud-Services. Die Lizenzen sind anwendergebunden. Acrobat
mit Document Cloud-Services unterstiitzt vier ID-Typen fiir anwendergebundene
Lizenzen: Adobe ID, Business ID, Enterprise ID und Federated ID. Weitere Informationen
Uber diese Identitatstypen und die Adobe Identity Management Services findet ihr im
englischsprachigen Uberblick iiber die Sicherheit von Adobe Identity Management Services.

Speicher fir Dokumente und andere Inhalte.

Document Cloud-Services nutzen die mehrmandantenfahige Speicherung. Von Anwendern
und Anwenderinnen generierte Inhalte und Dokumente werden in mehreren Rechenzentren
und in jedem Rechenzentrum auf mehreren Geraten redundant gespeichert. Der gesamte
Netzwerkverkehr wird einer systematischen Datenpriifung sowie Priifsummenberechnungen
unterzogen, um Daten zu schiitzen und ihre Integritdt sicherzustellen. Die Inhalte werden
schliefilich synchron und automatisch in anderen Rechenzentren innerhalb der Region

des Kunden bzw. der Kundin repliziert, um auch bei Datenverlust an zwei Standorten die
Datenintegritat aufrechtzuerhalten.

Admins konnen Enterprise ID- und Federated ID-Accounts lber die Adobe Admin Console
personlichen Cloud-Speicher zuteilen. Sie haben aber keinen direkten Zugriff auf die
Dokumente oder Inhalte, die Anwenderinnen und Anwender bei Document Cloud speichern.
Admins konnen jedoch den Account libernehmen und dem jeweiligen Anwender bzw. der
Anwenderin die Zugriffsrechte entziehen. Nach dem Ldschen eines Kontos mit Speicher fir
Shared Services verlieren die betreffenden Endanwender und Endanwenderinnen den Zugriff
auf alle Inhalte, die sie unter dieser ID in der Cloud gespeichert haben. Die Inhalte werden
nach 90 Tagen geldscht.

Admins kénnen auch Adobe ID-Accounts Speicherplatz zuteilen. Sie kénnen diese Art
Accounts zwar nicht kontrollieren, aber sie konnen sie l6schen und den Anwendern bzw.
Anwenderinnen das Zugriffsrecht fiir den Cloud-Speicher sowie fiir Programme und Services
entziehen. Auch in diesem Fall werden die Inhalte nach 90 Tagen geloscht.

Datenverschlusselung.

Die Document Cloud-Services verschliisseln Inhalte und Dokumente wahrend der
Ubertragung standardmafig mit HTTPS TLS 1.2. Im Ruhezustand werden die Daten mit
symmetrischen 256-Bit-AES-Sicherheitsschliisseln verschlisselt, die fir jeden Kunden/
jede Kundin und jede in Anspruch genommene Domain einzeln vergeben werden.
Diese Verschlisselungsmethoden gelten sowohl fiir die permanente als auch fir die
voriibergehende Speicherung von Dokumenten.



Dedizierte Verschlusselungsschlussel.

Zusatzlich zu den standardmafigen, integrierten Verschliisselungsmethoden kdnnen
Admins fur ein hoheres Maf3 an Kontrolle und Sicherheit fir einige oder alle Domains
der Organisation einen dedizierten Verschliisselungsschliissel generieren, mit dem
Document Cloud-Inhalte im Ruhezustand verschlusselt werden. Bei Bedarf kann der
Verschlisselungsschlissel Gber die Admin Console deaktiviert werden. Inhalte, die mit
diesem Schliissel verschliisselt wurden, sind dann nicht mehr zuganglich und kénnen nicht
hoch- oder heruntergeladen werden. Dies gilt so lange, bis der Verschlusselungsschliissel
wieder aktiviert wird.

Hinweis: Nur Document Cloud-Dateien lassen sich mit dem dedizierten Verschliisselungsschliissel
verschliisseln, Metadaten nicht.

Weitere Informationen zu Verschlisselungen mit einem dezidierten Schlissel findet ihr auf
Adobe.de.

Elektronische Unterschriften und digitale Signaturen.

Die Document Cloud-Services umfassen verschiedene Werkzeuge fiir die Arbeit mit
Unterschriften:

Ausfiillen und unterschreiben - Damit konnen Anwender und Anwenderinnen ein
PDF-Dokument 6ffnen, Formularfelder ausfiillen und das Dokument elektronisch
unterschreiben.

Zertifikate - Ermoglicht das elektronische Unterzeichnen in Kombination mit einem
digitalen Zertifikat, das kryptografisch an das Unterschriftsfeld gebunden ist. Jedes
digitale Zertifikat (digitale ID) ermdglicht die eindeutige Identifizierung des oder der
Unterzeichnenden und wird von einem Vertrauensdienst oder einer Zertifizierungsstelle
ausgegeben, die auf Vertrauenslisten wie der Adobe Approved Trust List (AATL) und
den European Union Trusted Lists (EUTL) aufgefiihrt sind. Zudem lassen sich mit

dem Werkzeug , Zertifikate" Zeitstempel hinzufiigen und die Dokumente mit einem
manipulationssicheren Siegel versehen.

Integration mit Microsoft-Produkten.

Adobe und Microsoft haben gemeinsam Integrationen ihrer filhrenden Produktivitat-Tools
entwickelt. Acrobat mit Document Cloud-Services ist damit direkt in folgenden Microsoft-
Programmen nutzbar:

Microsoft SharePoint und OneDrive
Microsoft Teams

Microsoft Word, Excel und PowerPoint (nur Funktionen zum Erstellen und Schiitzen von
PDF-Dokumenten)

Im Rahmen dieser Integrationen erstellt Adobe lediglich eine temporare Kopie des PDF-
Dokuments. Dabei werden keinerlei kundenspezifische Informationen oder personliche
Daten erfasst, die die Identitdt von Anwender oder Anwenderin preisgeben.



Acrobat fur SharePoint und OneDrive.

Acrobat fiir SharePoint und OneDrive bietet Zugriff auf PDF-Workflows innerhalb von
Microsoft 365 und ermoglicht das Anzeigen, Erstellen und Bearbeiten von PDF-Dokumenten
in der Cloud.

Mit dieser integrierten Version von Acrobat werden Dokumente an ihrem urspriinglichen
Speicherort auf SharePoint oder OneDrive gespeichert. Aktionen wie das Anzeigen,
Kommentieren und Suchen werden lokal auf dem Rechner der Anwender und
Anwenderinnen durchgefiihrt. Gednderte Dokumente werden an ihrem urspriinglichen
Speicherort auf SharePoint oder OneDrive gespeichert.

Wenn Anwender oder Anwenderinnen ein Dokument erstellen, organisieren, kombinieren
oder exportieren, wird es zur voriibergehenden Verarbeitung an Adobe Document Cloud-
Server in der Region gesendet, in der sich der Anwender bzw. die Anwenderin befindet

(z. B. USA, Europa oder Japan). Nach 24 Stunden werden die Daten geléscht. Das Dokument
bleibt dabei sowohl bei der Ubertragung als auch im Ruhezustand verschliisselt (siehe
Datenverschlisselung). Das geanderte Dokument wird wieder im SharePoint- oder OneDrive-
Account des Anwenders bzw. der Anwenderin gespeichert.

Weitere Informationen zu den Funktionen von Acrobat fir SharePoint und OneDrive findet
ihr auf Adobe.de.

Acrobat fur Microsoft Teams.

Acrobat flir Microsoft Teams bietet Zugriff auf PDF-Workflows innerhalb von Microsoft Teams
und ermoglicht das Anzeigen, Erstellen und Bearbeiten von PDF-Dokumenten in der Cloud.
Kundinnen und Kunden kdnnen Acrobat fiir Microsoft Teams als personliche Registerkarte,
als Bot, als Registerkarte, als Nachrichtenaktion oder als Nachrichtenerweiterung verwenden.

Jedes in einem Chat oder Kanal von Microsoft Teams bereitgestellte PDF-Dokument wird
standardmaflig im OneDrive- oder SharePoint-Konto des Anwenders bzw. der Anwenderin
gespeichert. Wenn jedoch ein freigegebenes PDF-Dokument in Acrobat flir Microsoft
Teams gemeinsam bearbeitet wird (Kommentierung im Team), wird dieses Dokument zur
voriibergehenden Verarbeitung an Adobe Document Cloud-Server in der Region gesendet, in
der sich der Anwender bzw. die Anwenderin befindet (z. B. USA, Europa oder Japan). Nach 24
Stunden werden die Daten geléscht. Das Dokument bleibt dabei sowohl bei der Ubertragung
als auch im Ruhezustand verschliisselt (siehe Datenverschliisselung). Das gednderte
Dokument wird wieder am urspriinglichen Speicherort gespeichert.

Wenn die Document Cloud-Services in einem Unternehmen deaktiviert wurden, konnen
Endanwender und -anwenderinnen eigene Dokumente in einer Vorschau tiberpriifen und
kommentieren, jedoch nicht im Team bearbeiten.

Weitere Informationen zu den Funktionen von Acrobat flir Microsoft Teams findet ihr auf
Adobe.de.

Acrobat fur Word, Excel und PowerPoint.

Mit dem Add-in ,Acrobat PDFMaker", das Uber die Registerkarte ,Acrobat” genutzt werden
kann, l3sst sich ein Microsoft 365-Dokument in eine hochwertige PDF-Datei umwandeln und



auf OneDrive speichern oder auf die Festplatte herunterladen. PDF-Dokumente kdnnen auch
durch Hinzufiigen eines Kennworts vor unerlaubtem Zugriff geschiitzt werden.

Uberblick iiber das
Sicherheitsprogramm von Adobe.

Das integrierte Sicherheitsprogramm von Adobe besteht aus fiinf Centers of Excellence. Mit
neuen und fortschrittlichen Technologien wie Automatisierung, kiinstlicher Intelligenz und
Machine Learning tragt jedes Center kontinuierlich zur Ausfiihrung und Verbesserung der
Methoden zur Erkennung und Vermeidung von Risiken bei.

Programm- Betriebs- Unternehmens- Compliance Problem-
sicherheit sicherheit sicherheit P behandlung

Abb. 2: Fiinf Centers of Excellence fiir Sicherheit

Die Centers of Excellence im Rahmen des Sicherheitsprogramms von Adobe umfassen:

Programmsicherheit - Schutz des Produkt-Codes, Untersuchungen zu Bedrohungen und
Implementierung der Ergebnisse aus dem Bug-Bounty-Programm

Betriebssicherheit - Uberwachung und Schutz der Systeme, Netzwerke und Cloud-
basierten Produktionssysteme von Adobe

Unternehmenssicherheit - Gewsdhrleistung des sicheren Zugriffs auf die Unternehmens-
umgebung von Adobe sowie der zuverldssigen Authentifizierung

Compliance - Uberwachung unseres Modells fiir Sicherheits-Governance, der Audit- und
Compliance-Programme sowie der Risikoanalyse

Problembehandlung - Rund um die Uhr verfiigbares Security Operations Center (SOC)
und sofortige Reaktion auf Bedrohungen

Die Centers of Excellence, die sich der Sicherheit unserer Produkte und Services widmen, sind
dem Biiro des oder der Chief Security Officer (CSO) unterstellt, das sémtliche Ma3nahmen
zum Schutz unserer Produkte und Services koordiniert und auch das zukiinftige Sicherheits-
konzept bei Adobe ausarbeitet.

Adobe-Sicherheitsorganisation.

Die Adobe-Sicherheitsorganisation basiert auf transparenter, verantwortlicher und fundierter
Entscheidungsfindung und vereint samtliche Sicherheits-Services in einem einzigen
Governance-Modell. Auf Fiihrungsebene arbeiten CSO, Chief Information Officer (CIO) und
Chief Privacy Officer (CPO) eng zusammen, um Sicherheitsstrategie und Betrieb im Einklang
zu halten.



Zusatzlich zu den oben beschriebenen Centers auf Excellence bezieht Adobe auch
Team-Mitglieder aus den Bereichen Recht, Datenschutz, Marketing und PR in die
Sicherheitsorganisation ein, um Transparenz und Verantwortungsbewusstsein bei
sicherheitsbezogenen Entscheidungen zu gewadhrleisten.

000|000 |0|O0|O0|O

________________

Programm- | | Sicherheits- Entvccklu 8| | Betriebs- Unterneh- GRC/ Problem- Marketing || Rechtund Physische
sicherheit Tools Sicherheits- | | Sicherheit mens- Compliance| |behandlung und PR Datenschutz| | Sicherheit
6sungen sicherheit

Abb. 3: Adobe-Sicherheitsorganisation

Im Rahmen der unternehmensweiten Sicherheitskultur mussen alle Mitarbeitenden von
Adobe jedes Jahr ein Training zum Thema Sicherheit und Datenschutz absolvieren. Dadurch
wird gewahrleistet, dass alle zum Schutz des Unternehmenseigentums sowie der Daten
von Kunden, Kundinnen und Mitarbeitenden beitragen. Kolleginnen und Kollegen in
technischen Abteilungen, darunter Software-Entwicklung und technischer Betrieb, werden
bei Aufnahme ihrer Beschaftigung automatisch fir ein intensives Trainings-Programm
angemeldet, das auf ihre jeweiligen Aufgaben zugeschnitten ist. Weitere Informationen zu
unserer Sicherheitskultur und den Trainings-Programmen findet ihr im englischsprachigen
Whitepaper zur Sicherheitskultur bei Adobe.

Adobe Secure Product Lifecycle.

Der Adobe Secure Product Lifecycle (SPLC) ist die Grundlage fiir Sicherheit bei Adobe. SPLC-
Maf3nahmen kommen wéhrend des gesamten Produktzyklus zum Einsatz - von Design und
Entwicklung bis zu Qualitatssicherung, Test und Bereitstellung. Das Regelwerk aus mehreren
Hundert strengen, auf grofitmogliche Sicherheit ausgerichteten Methoden, Prozessen und
Werkzeugen gibt klar strukturierte, reproduzierbare Prozesse fiir die Software-Entwicklung
vor, sodass Sicherheit Teil jedes Produkts und jedes Service ist. Das Adobe SPLC wird
kontinuierlich weiterentwickelt, um aktuelle Best Practices zu berticksichtigen.

Schulung und
Zertifizierung

Sicherer Betrieb Sicheres Design
- Problembehandlung « Zusammenstellung der
- Bedrohungstiiberwachung Sicherheitsanforderungen
- Protokollierung - Risikoeinschatzung
- Uberwachung - Priifung der Sicherheits-
- Vorbeugung gegen Missbrauch architektur
und Betrug - Bedrohungsanalyse

Sichere Entwicklung

- Statische und dynamische - Sichere Konfiguration - Uberpriifung der Sicherheit
Analyse - Kontrollen der Betriebssicherheit - Selbstheilung
- Priifung auf sicheren Code - Externe und interne Penetrationstests

Abb. 4: Adobe Secure Product Lifecycle



Adobe befolgt einen verdffentlichten Standard fiir den Secure Product Lifecycle, der auf
Anfrage eingesehen werden kann. Weitere Informationen tiber das Adobe SPLC findet ihrim
englischsprachigen Uberblick tiber die Programmsicherheit bei Adobe.

Programmsicherheit bei Adobe.

Das Grundgerdst fir die Entwicklung von Adobe-Programmen, die ,nativ sicher” sind, heifst
Adobe Application Security Stack. Mit dem Adobe Application Security Stack hat Adobe klare,
wiederholbare Prozesse auf Basis fundierter Untersuchungen und Erfahrungen entwickelt. In
Kombination mit Automatisierung sorgen diese Prozesse fiir die konsistente Durchfiihrung
von Sicherheitskontrollen. Ziel ist es, die Effizienz wahrend der Entwicklung zu verbessern
und das Risiko von Sicherheitsliicken zu minimieren. Durch die Verwendung von getesteten
und vorab genehmigten, sicheren Coding-Blocken mussen haufig verwendete Muster
und Blocke nicht neu programmiert werden. So kdnnen sich Teams auf andere Aufgaben
konzentrieren, mit der Gewissheit, dass der eingesetzte Code sicher ist. Zusammen mit Tests,
speziellen Werkzeugen und Uberwachungsfunktionen erméglicht es das Adobe Application
Security Stack den Software-Entwicklern und -Entwicklerinnen, standardmafig sicheren Code
zu erstellen.

Sichere,
vordefinierte
Bauteile

@ Sicherheitsfunktionen | Nativ sichere/vorgegebene Entwicklungswege

Eig'er)eAuto- @ Statische Analyse | Fehler-Ursachen-Analyse | Beziehungen finden
matisierungs-

prozesse

Dynamische Analyse | Skalierbares Test-Framework | Bestand

Bedrohungsmodell (automatisiert) | Software-Composition-Analyse
Tools . .
Statische Analyse | Dynamische Analyse
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Abb. 5: Adobe Application Security Stack

Adobe befolgt auflerdem mehrere veroffentlichte Standards zur Programmsicherheit,
einschliefSlich Standards fiir unsere 6ffentliche Cloud-Infrastruktur. Diese Standards
konnen auf Anfrage eingesehen werden. Weitere Informationen zur Sicherheit von Adobe-
Programmen findet ihr im englischsprachigen Uberblick tiber die Programmsicherheit bei
Adobe.

Betriebssicherheit bei Adobe.

Um sicherzustellen, dass alle Adobe-Produkte und -Services von Anfang an unter
Beriicksichtigung der Best Practices fiir Sicherheit entwickelt werden, hat das Team fr
Betriebssicherheit den Adobe Operational Security Stack (OSS) ins Leben gerufen. Der OSS
ist eine Sammlung von Tools, die Produktentwickelnden und Software-Ingenieuren und
-Ingenieurinnen dabei helfen, die Sicherheit zu verbessern und Risiken sowohl fiir Adobe
als auch fiir Kunden und Kundinnen zu minimieren. Gleichzeitig trégt der OSS dazu bei, dass
im gesamten Unternehmen die Governance-Richtlinien wie Compliance und Datenschutz
eingehalten werden.



B laaS-Uberwachung | Scannen auf Schwachstellen | Hubble-Scans (Host)
Uberwachung

Syslog | Port-Scans | Container-Scans | Kubernetes-Monitoring

Workflow 0 Sicherer Host-Login | V peicherplatz | Image Factory

Zentrale Provisionierung fiir Cloud-Account | Secure-Cloud-Richtlinie

SIEM | Fehlerdatenbank | Zentrale Provisionierung fiir Cloud-Account
Infrastruktur . . .
Active Directory | Container-Bestand

Prozess Ticket-Erstellung | Dashboards

Abb. 6: Adobe Operational Security Stack

Adobe befolgt mehrere verdffentlichte Standards zum Schutz des Cloud-Betriebs, die auf
Anfrage eingesehen werden konnen. Eine detaillierte Beschreibung des Adobe OSS und der
in diesem Rahmen eingesetzten Tools findet ihr im englischsprachigen Uberblick iiber die
Betriebssicherheit bei Adobe.

Unternehmenssicherheit bei Adobe.

Zusatzlich zu den Mafinahmen zum Schutz unserer Produkte, Services und des Cloud-
Hosting-Betriebs setzt Adobe eine Reihe von internen Sicherheitskontrollen zum Schutz
seiner internen Netzwerke und Systeme, physischen Standorte sowie Mitarbeitenden und
Daten ein.

Nahere Informationen zu unseren Sicherheitsmechanismen und den zugehorigen Standards
findet ihr im englischsprachigen Uberblick (iber die Unternehmenssicherheit bei Adobe.

Compliance bei Adobe.

Alle Produkte und Services von Adobe unterliegen dem Adobe Common Controls Framework
(CCF). Es umfasst eine Reihe von Sicherheitsmafinahmen und Compliance-Kontrollen, die in
den Produkt-Teams sowie in verschiedenen Teilen der Infrastruktur- und Programm-Teams im
Einsatz sind. Adobe setzt auf modernste Automatisierungsprozesse, um Teams auf mogliche
Verstof3e gegen Richtlinien aufmerksam zu machen und ihnen die schnelle Probleml6sung zu
ermoglichen.

Adobe-Produkte und -Services erfiillen entweder geltende gesetzliche Vorgaben oder
kénnen von Kunden und Kundinnen so genutzt werden, dass sie die jeweiligen gesetzlichen
Vorgaben in Bezug auf die Inanspruchnahme von Dienstleistungen erfiillen. Kunden

und Kundinnen behalten die Kontrolle tber ihre Dokumente, Daten und Workflows und
konnen steuern, wie sie die lokalen oder regionalen Vorschriften wie die Datenschutz-
Grundverordnung (DSGVO) der EU am besten einhalten.

Adobe flihrt zudem Compliance-Trainings durch und befolgt entsprechende Standards, die
auf Anfrage eingesehen werden kdnnen. Weitere Informationen zum CCF von Adobe und
den wichtigsten Zertifizierungen findet ihr in der Liste der Zertifizierungen, Standards und

gesetzlichen Vorgaben.




Problembehandlung.

Unser Ziel sind kurze Reaktionszeiten, erfolgreiche Risikominderung und effektive
Fehlerbehebung. Im Rahmen des Risiko- und Schwachstellen-Managements Giberwachen
wir die aktuelle Bedrohungslage, tauschen Informationen mit Fachkraften fiir Sicherheit
auf der ganzen Welt aus, beheben Vorfille innerhalb kiirzester Zeit und leiten samtliche
Informationen an unsere Entwicklungs-Teams weiter. So erzielen wir fiir alle Adobe-Produkte
die grofstmaogliche Sicherheit.

Wir befolgen aulerdem interne Standards fiir den Umgang mit Zwischenfallen und
Schwachstellen, die auf Anfrage eingesehen werden kdnnen. Weitere Informationen
zu diesem Thema findet ihr im englischsprachigen Whitepaper tiber den Umgang mit
Zwischenfallen bei Adobe.

Betriebliche Kontinuitat und Disaster
Recovery.

Das Adobe-Programm fiir betriebliche Kontinuitdt und Disaster Recovery (Business
Continuity and Disaster Recovery, BCDR) setzt sich aus dem Adobe Corporate Business
Continuity Plan (BCP) und produktspezifischen Disaster-Recovery-Plénen (DR) zusammen,
die gemeinsam die kontinuierliche Verfiigbarkeit und Bereitstellbarkeit unserer Produkte und
Services gewahrleisten. Das nach ISO 22301 zertifizierte Programm ermdglicht eine bessere
Reaktion auf unvorhergesehene Stérungen und stellt die minimale Beeintrachtigung durch
Ausfalle sowie eine umgehende Wiederherstellung des Betriebs sicher. Weitere Informationen
findet ihr auf der Seite Adobe Business Continuity and Disaster Recovery.

Fazit.

Das proaktive Sicherheitskonzept und die strikten Verfahren, die in diesem Dokument
beschrieben wurden, dienen dem Schutz von Acrobat mit Document Cloud-Services und
euren vertraulichen Daten. Adobe nimmt die Sicherheit eurer digitalen Inhalte sehr ernst. Die
weltweiten Bedrohungen werden fortlaufend beobachtet, um kriminellen Aktivitdten stets
einen Schritt voraus zu sein und die Sicherheit der Kundendaten zu gewahrleisten.

Weitere Informationen zur Sicherheit bei Adobe findet ihr im Adobe Trust Center.

Die Informationen in diesem Dokument kdnnen ohne vorherige Ankiindigung gedndert
werden. Wenn ihr weitere Informationen zu den Losungen, Kontrollmechanismen und
Lizenzoptionen von Adobe wiinscht, wendet euch bitte an den Adobe-Vertrieb.
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